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Palm Portscanner

Disclaimer, Rechtliches

Palm Portscanner ist „no-refund-Ware“. Das bedeutet: Sie testen das Produkt auf Ihrem Gerät vor dem Kauf. Wenn es Ihren Erwartungen entspricht bezahlen Sie für einen Registrierungsschlüssel, der das Produkt freischaltet. Ohne Schlüssel kann das Produkt maximal 26 mal aufgerufen werden, danach funktioniert es nur noch wenn ein gültiger Registrierungsschlüssel eingegeben wird. (Siehe unbedingt „Test Device“)

Benutzerkreise

Der Palmportscanner dient Netzwerkadministratoren und Heimnetzwerkbetreibern zur Überprüfung offener Ports auf dem eigenen System. Auch wenn es technisch möglich ist: Der Portscanner darf nicht dazu eingesetzt werden, fremde Netzwerke unerlaubt auf offene Ports abzusuchen. 

Haftungsauschluss

Obwohl das Programm so sorgfältig wie möglich entwickelt und viele Stunden getestet wurde, so kann doch nicht 100% ausgeschlossen werden, daß noch Fehler im Programm sind oder Kompatibilitätsprobleme mit anderer Software auf dem Gerät auftritt, welche unter Umständen sogar Datenverluste zur Folge haben könnten. Der Benutzer ist daher verpflichtet, regelmäßige Backups durchzuführen, vor allem vor der ersten Benutzung des Portscanners. Es wird empfohlen, Updates so wie sie verfügbar sind zu installieren, da sie nicht nur neue Funktionen sondern auch evtl. Fehlerbereinigungen beinhalten. Es kann kein Support auf eine veraltete Version des Produktes gewährt werden.

Der Autor übernimmt keine Verantwortung oder Haftung für Störungen im Netzwerk, die durch das scannen auftreten könnten. Denken Sie daran, daß in vielen Firmen das scannen verboten ist.

Copyright

Die Rechte am Programm Palm Portscanner verbleiben beim Autor. Der Benutzer erhält durch die Bezahlung des Produktes das Recht auf Verwendung des Programms auf einem Gerät. Werden mehr als 5 Lizenzen benötigt, so kann eine gestaffelte Firmenlizenz erworben werden, bitte setzen Sie sich in diesem Fall mit dem Autor der Software (siehe Anhang: Support) in Verbindung.

Es ist erlaubt, Kopien des PalmPortScanners auf andere Geräte als dem lizenzierten zu installieren. Das Programm sorgt selbstständig dafür, daß die Kopie eine Testversion ist, welche maximal 25 Programmaufrufe erlaubt.

Es ist strengstens verboten, die Testversions-Sperre durch geeignete Mittel zu umgehen und ohne Lizenzierung ein Vollprodukt aus der Testversion zu erzeugen. Es ist weiterhin verboten, das Programm zum Zweck der Veränderung (z.B. Ausbau der Registrierungsroutinen ) zu decompilieren.

Die Lizenz beinhaltet kostenfreie Updates für mindestens 12 Monate ab Kaufdatum. Supportanfragen per eMail sind kostenfrei, allerdings kann eine schnelle Reaktion nicht garantiert werden. Sofern der Autor nicht im Urlaub oder sonst wie beschäftigt ist, erfolgt eine Antwort normalerweise in ein bis zwei Werktagen. Supportanfragen  können generell nur per E-Mail developer@my-palm.de erfolgen und beantwortet werden. Im Betreff bitte Produktname angeben. An einer Onlinesupportfunktion wird gearbeitet.

Bei einem Update werden alle registrierten Kunden per eMail (von pdassi) benachrichtigt. Daher ist es wichtig, evtl. Änderungen der Email-Adresse bei pdassi umgehend mitzuteilen.

Kompatibilität

Der Palm Portscanner wurde auf folgenden Geräten getestet:

	Gerät
	WLAN
	Bluetooth

	Palm Lifedrive
	Ok
	Ok

	Palm Tungsten C
	Nicht jedes Gerät, testen!
	Nicht jedes Gerät, testen!

	Sony Clie PEG ux50
	Nein (Fehler im OS)
	Nein (Fehler im OS)

	Palm Tungsten X
	Ok
	Ok

	
	
	


Zusätzlich wurde der Palm-Portscanner mit Emulatoren/Simulatoren für alle Geräte des Herstellers Palm ab OS 4.0 getestet. 

Wenn Sie ein anderes Gerät als einen Lifedrive haben (z.B. SDIO Wlan), probieren Sie das Programm unbedingt vor dem Kauf aus. (Siehe auch „Test Device“) 

Was ist ein Portscanner

Ein Portscanner dient dazu, offene Ports in TCP/IP Netzwerken zu finden. Viele illegale Versuche, ins eigene Netzwerk von aussen einzudringen beginnen mit einem Portscan. Daher ist es wichtig zu wissen, welche Ports auf welchen Rechnern im Netz nach aussen hin (zum Internet) – oder in einem drahtlosen Netzwerk - sichtbar sind. Eine besondere Bedeutung bekommt ein Portscanner in grossen Netzwerken oder drahtlosen Netzwerken beliebiger Größe. Da Funksignale nicht an den Grundstücksgrenzen automatisch enden, sind drahtlose Netzwerke generell ein Sicherheitsrisiko. Um das Risiko zu minimieren sind neben Verschlüsselung und Authentifizierung auch das Wissen über offene Ports im eigenen Netzwerk hilfreich und wichtig.

Ein Portscanner ist auch dazu geeignet, in Netzwerken nach spezieller Software zu fahnden, wie z.B. online-spiele, chatprogramme oder Video/Musiktauschbörsen. Hat ein Benutzer ein solches Programm auf seinem Rechner installiert und gestartet, wird meist ein Port geöffnet, der sich mit dem Portscanner finden und identifizieren lässt.

Der Portscanner kann weiterhin, sofern ein DNS vorhanden ist, IP’s in Hostnamen und Hostnamen in IP’s übersetzen. Eine Datenbank mit den wichtigsten bekannten Ports ist Bestandteil des Produktes. Eine spezielle Datenbank mit den Portnummern von sog. Trojanern und Onlinespielen bzw. diversen Produkten wie Chatprogramme und Video/Musiktauschbörsen kann ggf. zusätzlich installiert werden. (siehe Portnames).

Mit einem Portscanner können Firewalls / Router getestet werden.

Welche Vorteile bringt ein Portscanner auf Palm-PDA’s?

Palm-PDA’s mit Bluetooth und/oder WLAN sind klein, leicht und einfach zu bedienen. Vor allem in drahtlosen Netzwerken sind sie daher auch als Netzwerkadministrationswerkzeug praktisch und können in vielen Fällen ein Notebook komplett ersetzen.

Installation

Installieren Sie „pscan.prc“  per Hotsync auf Ihren Palm. Nach belieben können Sie ein oder mehrere der „portnameadd_X.pdb“ Dateien zusätzlich (gleich oder später) installieren. Diese Dateien werden dann bei Programmstart importiert und danach automatisch auf dem PDA gelöscht. Welchen Inhalt welche portnameadd_X Datei hat, erfahren Sie im Kapitel „Portnames“. Das „X“ im Dateinamen steht für eine entsprechende Endung, z.B. „_1000“ oder „_irc“. 

Wenn Sie keine portnameadd_X Datei installieren, so wird Ihnen der Palmscanner nur Portnummern, aber keine Namensentsprechung (sofern definiert) zu den Ports auflisten. 

Das Ergebnis ist die Liste, welche Sie (siehe Menüs und Formulare -> Portnames) bearbeiten können. In dieser Version wird nur die Grunddefinitionsdatei „protnames.pdb“ geliefert. Es sind weitere Dateien in den nächsten Updates geplant.

Die Vorgehensweise für eine Installation per Hotsync ist in ihrer Anleitung zu Ihrem PDA beschrieben.

Einschränkungen

Mangels Multitasking / Multithreding  des Palm OS ist es nicht möglich mehrere Ports gleichzeitig zu untersuchen. Dadurch ist das Programm deutlich langsamer als vergleichbare Produkte auf Desktop oder Laptoprechnern (die einige 1000 Ports gleichzeitig connectieren können). 

Weiterhin wird zur Zeit noch kein UDP unterstützt.

Sprachen

Mit dieser Version des Palmscanners erhalten Sie eine deutsche Anleitung und ein englischsprachiges Programm. An einer deutschen Version des Programmes wird gearbeitet und so bald wie möglich veröffentlicht. Die meisten Begriffe im Programm sind Begriffe aus der Netzwerkwelt, für die es keine oder nur eine unzureichende und ungeläufige deutsche Entsprechung gibt – diese Begriffe werden nicht übersetzt.

Menüs und Formulare

Vor dem ersten Start (Test Device)

Bevor Sie beginnen mit dem Programm erstmalig zu arbeiten ist es wichtig zu wissen, ob und wenn ja – welchen Einschränkungen Ihr Palm-PDA unterliegt. Daher ist es zwingend erforderlich, vor dem ersten richtigen Scannen folgendes zu tun:

1. Sorgen Sie dafür, daß Ihr PDA eine Verbindung ins Internet/Intranet bekommen kann. Prüfen Sie das ggf. mit Programmen wie Browsern, Mailprogrammen etc. 

2. Starten Sie die Funktion „Test Device“
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Geben Sie in der 1.Zeile eine WEB-Adresse (z.B. www.google.de oder eine gültige IP ein (z.B. 192.168.5.1). Drücken Sie anschliessend den „Start“ Button. PalmScan versucht nun eine Netzwerkverbindung aufzubauen. Die IP 127.0.0.x u. 0.0.0.0 führt immer zu „ok“, diese nicht benutzen.

Sie sehen nun, nachdem Sie die Funktion gestartet haben und der Test beendet wurde in etwa so ein Formular:

[image: image3.png]Device test faled! (24)




 oder [image: image4.png]Device works fine!





Wenn der Balken nur aus blauen und ggf. grünen Linien besteht, so ist alles Bestens. Sollten wie abgebildet rote Linien zu sehen sein, so stellen Sie in den Settings den „timeout“ erst einmal höher (max. 300) und versuchen Sie den Test erneut. Wenn Sie dann immer noch rote Linien sehen, aber mit einem WEB-Browser auf dem PDA (z.B. Blazer) die eingegebne Seite ansurfen können, so ist Ihr PDA nicht geeignet als Portscanner verwendet zu werden. Tatsächlich unterscheiden sich die verschiedenen Modelle sehr, was die Netzwerkfunktionalitäten angehen. Aber auch (bau)gleiche Geräte, wie der Tungsten C unterscheiden sich untereinander – warum auch immer – muss noch herausgefunden werden. Das linke Bild erscheint z.B. auf einem Sony Clie PEG ux50.

Das „Main“-Formular
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Das „Main“-Formular ist die zentrale Schaltstelle des Portscanners. In der Zeile [image: image6.png]


 können Sie einen Namen eingeben, z.B. www.rudolf-seitz.com oder jede beliebige andere Internet/Intranetadresse. Sofern ein DNS eingestellt und vorhanden ist, wird der Button [image: image7.bmp] den Namen in eine IP auflösen. Die aufgelöste IP steht danach im Feld „IP from“ und „IP to“. 

[image: image8.png]Message

Host not found. DNS

settings ok?





Diese Fehlermeldung erhalten Sie, wenn der eingegebene Host nicht existiert oder kein DNS verfügbar war.

Geben Sie bei „IP from“ eine IP ein, so erscheint diese automatisch parallel dazu im Feld „IP to“. Danach können Sie „IP to“ abändern. Mit den [image: image9.bmp] Buttons können Sie die IP’s inkrementieren/dekrementieren.

Im Feld [image: image10.png]Work@IP  127.0.0.3:8081



 sehen Sie während des Scanvorganges die aktuelle Adresse und den aktuellen Port, nach dem Vorgang die letzte untersuchte IP und Port.

Kategorien

Es können mehrere Kategorien erstellt werden, je nachdem wie viele Netzwerke oder Rechner Sie testen wollen. Je Kategorie kann „ip from / Ip to“, die Portlist und die Einstellungen (ausser externe Programmaufrufe) unterschiedlich sein. Ausgewählt wird eine Kategorie mit dieser Funktion:
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Mit der Auswahl „Edit Items“ können Sie eine neue Kategorie definieren.

Die Menü’s
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About ...
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Ein Formular mit Copyright und Versions-Informationen wird geöffnet. Mit [image: image18.bmp] wird in das Hauptformular zurückgekehrt.  

Mit dem Button 

[image: image19.png]Check online Update




können Sie online überprüfen, ob eine neue Version des Programmes herausgegeben wurde. Dazu muß das verwendete Netzwerk Internetberechtigung haben.

Es werden folgende Daten übertragen:

Hotsycname, aktuelle Version, app.id des Programmes, Seriennummer des PDA, OS Version, Registriert ja/nein, Liste aller installierten Programme (damit kann festgestellt werden, ob für ein anderes Produkt von mir ein Update vorliegt).

Wenn Sie nicht damit einverstanden sind, dass diese Informationen übertragen werden, so dürfen Sie diese Funktion nicht aufrufen.

Register 

In diesem Formular wird das Produkt registriert. Durch Eingabe eines Registrierungs-Schlüssel wird die im Palmscanner eingebaute Limitierung auf 25 Aufrufe deaktiviert. Das Produkt ist dann uneingeschränkt lauffähig.
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Geben Sie einfach mittels Graffiti oder  den Registrierungsschlüssel ein, den Sie per email nach dem Kauf erhalten. Drücken Sie danach auf den Button [image: image21.png]


 und das Produkt ist, vorrausgesetzt der eingegeben Schlüssel war korrekt, registriert. 

Der Hexcode dient dazu, bei evtl. Sonderzeichen im Hotsyncnamen den Schlüssel richtig zu berechnen. Sollten Sie also Schwierigkeiten haben, mit dem per Email erhaltenen Schlüssel das Produkt zu registrieren, schicken Sie mir bitte den Inhalt des Feldes „in Hexcode“.

Ist das Produkt bereits registriert, erscheint statt [image: image22.png]


 ein [image: image23.bmp] Button und das numerische Tastenfeld ist ebenfalls ausgeblendet.

View Errorlog

Alle aufgetretenen Fehler während eines Scans werden protokolliert (sofern dies in den Settings eingeschaltet ist). Die Fehler können mit dieser Funktion angeschaut werden. Die Liste ist nur temporär, wenn PalmScan beendet wird, wird diese Liste gelöscht.
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Mit „Save Memo“ wird die Fehlerliste als “Memo” gespeichert.

1..254

Diese Funktion setzt die letzte Stelle einer IP Adresse auf 1 bis 254. geben Sie z.B, die IP 192.168.0.x ein und wählen Sie diese Funktion, wird „ip from“ zu 192.168.0.1 und „ip to“ zu 192.168.0.254.

Copy to clipboard

Eine markierte Stelle wird ins Clipboard kopiert und kann ggf. ein einer anderen Anwendung eingefügt werden.

Settings

In den Settings werden alle Einstellungen des Scanner vorgenommen. 
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Alle Einstellungen bis einschlisslich „Get Hostname“ sind für jede Kategorie separat, die Einstellungen für externe Programme (Browser bis FTP) sind global.

Network Timeout:

maximale Wartezeit, wenn der Zielhost nicht antwortet

Scaninterval:


Wartezeit nach jedem Scan für Abbruchfunktion „Button X“

Record Error:


Fehler werden protokolliert

Get Hostname:

Es wird versucht, den Hostnamen aufzulösen

Mit dem Button „Get“ kann ein externen Programm (welches sich im internen Speicher des PDA befinden muß) ausgewählt werden. Diese Programme können später mit der Menüfunktion „Run“ direkt aufgerufen werden. Der Button „No“ löscht eine Zuordnung. 

Portlist
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Mit dieser Funktion wird ein zu überprüfender Port in eine Liste eingetragen, diese Liste kann für jede Kategorie separat eingestellt werden. Alle Ports in der Liste werden bei einem Scan überprüft. Mit dem Button „Port“ wird eine Auswahl bekannter Ports aufgerufen. (Siehe auch Portnames). Mit Portlist/Range wechseln Sie den Modus. Mit Range wird nicht die Liste abgearbeitet, sondern ein Bereich von Ports, z.B. 21 bis 80. Der Portscanner testet dann jeden Port von 21 bis 80 (21,22,23,...,79,80). 

Portnames


[image: image28.png]import from Nemo /1

doyime
i) nestat





Mit dieser Funktion können Sie Ports definieren, die Sie in der Portlistfunktion auswählen können. Mit „Add“ wird ein neuer Port in die liste eingetragen. Das Menü bietet einige zusätzliche Funktionen: 

Sort by Ports:

Die Liste wird nach Portnummern sortiert

Sort by Name:

Die Liste wird nach Portnamen sortiert

Export to Memo:
Ein Memo wird erzeugt (mit dem Namen Portnames)

Import from Memo:
Die Ports werden vom Memo „Portnames“ importiert.

Delete all:

Die gesamte Liste wird gelöscht.

Preferences

Das interne Einstellungsprogramm wird aufgerufen.

Run

Es können die in den Settings eingestellten externen Programme aufgerufen werden.

Packet Send

Diese Funktion dient dazu, über den ausgewählten Port an die ausgewählte IP Daten zu schicken und zu empfangen.

Sie müssen genau wissen, wie die Daten aussehen müssen. Ein fehlerhaftes Paket kann dazu führen, dass das Programm für einige Minuten „hängt“, da manche Server keine Antwort auf fehlerhafte Pakete senden.

  [image: image29.png]



1. Send Feld

Der Inhalt des Feldes wird an die aktuelle IP und den aktuellen Port gesendet. Alle Zeilenumbruchzeichen werden zunächst entfernt. Anschliessend werden die Zeichen \n und \r zu CR (0x0d) und LF (0x0a) umgewandelt. Das exakte Einhalten der Umbruchzeichen ist unbedingt zu empfehlen (siehe oben, fehlerhafte Pakete).

2. \n\r

Dieser Button fügt an die Cursorstelle im Sendefeld die Zeichenfolge \n\r ein.

3 Template Button

Mit dieser Funktion können Sie bezogen auf den gerade aktuell verwendeten Port oft genutzte Pakete als „Template“ (Vorlage) ablegen oder ein Template löschen.

4. Templateauswahl

Mit dieser Liste wählen Sie ein gespeichertes Template aus. Zur Zeit existieren nur Templates für Port 80. Sie können aber jederzeit für andere Ports selbst welche definieren.

5. Die Größe des empfangenen Paketes

6. Mit diesem Button verlassen Sie die Funktion

7. Das Feld mit den empfangenen Daten

8. Senden/Empfangen startet

9. Empfangene Daten als Ascii oder Hexcode anzeigen 

Neu in Version 1.51

Supportfunktion

Unter Memo gibt es nun zwei Menüs, Generell und Support. Wird im Memo „Support“ ein Text gechrieben und anschliessend „Online Updates“ ausgeführt, so wird dieses Memo übertragen. Wird nach ein/zwei Tagen erneut „online Update“ aufgerufen, so kann sogar eine Nachricht für Sie da sein und angezeigt werden.

Farbeinstellung

Im Kapitel Mainformular sieht man nun eine bunte Ergebnisliste, die Farben werden über Settings -> „Colors“ eingestellt. Drücken Sie auf ein Listenelement und eine Farbwahltafel erscheint. Sie können ausserdem einstellen, ob Striche in der Liste erscheinen sollen, ob überhaupt eine farbige Liste verwendet werden soll und mit welchem Font die Informationen in der Liste angezeigt werden.

Sortieren und Suchen

Die Portliste wird nun sortiert, sobald ein einer Port per „add“ einegfügt wurde. Bei Update: Bestehende Listen sind unsortiert. Fügen Sie einfach mit „add“ einen Port dazu und löschen Sie ihn wieder, dann ist die alte Liste auch sortiert.

Weiterhin können in den Auswahllisten Ports nach Portnummer oder Name gesucht werden.

Menüliste auf Ergebnisliste

Drücken Sie mit dem Stylus z.B. auf ein Portsymbol in der Auswahlliste, so erscheint ein Menü für Aufruf externen Programme, selektiert ist automatisch das Programm, welches in den Settings mit einem übereinstimmenden Port definiert wurde.

XML Ausgabe

Die Ergebnisliste kann nun auch als XML ausgegeben werden. Die XML Dateien können nur auf externen Speichermedien gespeichert werden. Die XML Dateien finden Sie unter /Palm/Programms/Pscan

Bekannte Fehler

1.

Der Abbruchbutton “X” reagiert sehr träge, selbst wenn in den Settings der Scaninterval groß eingestellt ist.

Das liegt am fehlenden Multitasking/Multithreading der Palm-OS Technologie. Wenn das Betriebssystem eine Funktion ausführt, z.B. einen Hostnamen suchen etc., so kann in dieser Zeit keine Benutzerinteraktion erfolgen. 

2.

Es werden keine offenen Ports angezeigt, obwohl diese nachweislich offen sind.

Das kann mehrere Gründe haben, zum einen kann in dieser Version nicht nach UDP Ports gesucht werden, es könnte die Netzwerkverbdinung während des Scannens verloren gegangen sein, der Zielhost befindet sich hinter einer Firewall ...
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